Použití OpenSSL pro Win platformu

Hlavní úlohou tohoto návodu není ukázat ten nejjednodušší  možný způsob generovaní certifikátů od certifikační autority SureServer, ale chtěl bych ukázat postup, kdy vždy víte co zrovna děláte a nenechávate nic automatům a wizardům. 

I. Použité nástroje a jejich popis :

OpenSSL  - pro celý návod je použita verze 0.9.8b z května 2006 pro Windows platformu. Fungují  samozřejmě i jiné verze. Více na : http://www.slproweb.com/products/Win32OpenSSL.html
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Windows XP, Windows Vista RC1 – Klient pro vygenerování žádostí a práci s certifikáty.

Windows Server 2003 – Server pro který je certifikát vygenerován. Certifikát vygenerovaný podle tohoto návodu fungují pro IIS server i Exchange Server (používá IIS)

II.  Návod :

Stáhnětě si OpenSSL a proveďte jeho instalaci. Ja jsem ho naistaloval do c:\openSSL, kde v adresáři bin jsou samotné „binárky „ které budeme používat.  

Spustě cmd.exe a vlezte do adresáře kam jste naistalovali openssl  do adresáře bin.  Nejdříve si připravíme konfigurační souor, který budeme používat při generování žádosti pro SureServer.  Doporučený způsob je použít webový generátor konfigurace na http://tools.cesnet-ca.cz/mkserverreq-work.phtml. Ukázka .cnf souboru je na obrázku. 
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Nejdůležitější položky jsou : 

Organizationname : musí přesně odpovídat názvu organizace, kterou jste uvedli na žádosti pro Cesnet. 

Pokud jste si na žádost napsali i organization unit, musí zde být taky uvedena.

0.CommonName :  cn na který bude certifikát vystaven, dobře si vše překontrolujte, pokud uděláte překlep tak musíte vše udělat znovu a celý certifikát je k ničemu. 

Až si tento soubor připravíte pro jednoduchost si ho uložte do adresáře s binárkamy od OpenSSL , nejlépe jako nazevserveru.cnf 

Nyní máte vše připraveno pro vygenerování žádosti o certtifikát.  Tu vygenerujete takto : 
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OpenSSL 8.9.8h 84 May 2086

:\OpenSSLAbin>openss req —new —keyout xxx_key.pem —out xxx.pem —config xxx.cnf
Jloading ’screen’ into random state - done

enerating a 1024 bit RSA private key

nable to write ’random state’

riting new private key to *xxx_key.pem

Encer PEM pass phrase:

erifying - Enter PEM pass phrasi

:\OpenSSLAbin>_




Openssl.exe req –new –keyout xxx_key.pem –out xxx.pem –config xxx.cnf 

Po odklepnutí proběhne generování privatního klíče a zapsání do souborů, a dotaz na hesl, které bude chránit soubor s privátním klíčem. Toto se ještě nechá potlačit, ale toto opravdu nedoporučuji. 

Příkaz req říká, že chceme generovat žádost

Volba keyout – privátní klíč od certifikátu. Tento soubor střežte jako oko v hlavě, nejlépe ho přesuňte někam, kde vám ho nikdo neveme. 

Volba out – soubour se žádostí ve formátu Base64, vždy začíná a končí "-----BEGIN CERTIFICATE-----"a  "-----END CERTIFICATE-----"  

A nakonec volba –config ukazuje na soubor vytvořený v předchozím kroku.

Žádost v Base64 vypadá takto :  
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“BEGIN CERTIFICATE REQUEST-—-——
1161 2CCATACAQAWUZELHAKGAUEBNHC] 10xHTAUBGNUBAOTKELUCIRpAHU 02
803U aUNNDCBUZUNODRDSb2d5LCBOCAFNAWUXF TATBGHUBANTDHNAETS2C2Ho
4CS jeCBNZANBgiqhiGIWOBAEF ARDB QRUGYKCGYERGSZXEHOPpGEDALS QDS
QNZF 2q32P2+32/2+31RUY FhuliZXGbPhT8zNaGXwbUenr SCObIUXBDDLCHe Gduq

tB28+L8C17YHWIPPROF t104F3dKEHYr 2Rr 45+ UebBor THuuynuX2B1 JPBDR/2WT
denSHiyrp3A3uxYYrBYFBUUOCAVEARaAAHADGCSGES IbIDUEBBQUARKGBACEpUOCY
(24E9U+nCYBYICY J2FaF IGOKAC JAEKNFO5CFPUGS HJUGAZR0ARNSO/K JNXELC2LY
170bDex1nC214WS TG 1PJKUUD1 cdggUy2paOpr-2UMUIT 1 aUGE BDF 43 4xau8SNUUHS.
YeS3OFUXENOUXFUZYHOZ1 KIOHORPSOIZUCH

|- —END CERTIFICATE REQUEST--———





Pokud chcete vědět co v žádosti je tak to zjistíte následovně : 

Openssl.exe req –in zadost.pem –text  

[image: image4.png]:\OpenSSLAbin>openssl.exe req —in xux.pem —text
ertificate Request:
Data:
Uersion: 8 (Bx@)
Subject: C=CZ, O=Institute of Chemical Technology, Prague, CN=xxx.uscht.cz
Subject Public Key Info:
Public Key Algorithn: rsaEncryption
RSA Public Key: (1824 bit>
Modulus (1624 bic

Exponent
Attributes:
a0:08
Signacure Mlyorithn: shatllichRSAEncryption
21729:0278" i 7312

11B12CCAQACAQRUUZELMAKGALUEBKMCQ1 0xHT Ay BgNUEAOTKE Luc3RpdHUBZS By
71 BDa GU £ alINRLCBUZUNo bn9 s h2d5LCBGCnFndWU xFTATBgNUBANT DihdeC52c2No
C5 je jCBnzANBgkqhkiGIu@BAGEFAAOB 10AugY kCaY EAGSZnxt H6 PpgeOALSqDSm

INZF2g3ZPZ+37,2 +11iRUyF huzX6 bPh] 8zNaQxubllenrSCab3uMEbDLCN+qdug
JL6B28 +1.8C1 7VHi1 PPREFt1u4f 3dKEH yr2RedS +Ue bBorTHuv ynuxzBi BB,/ ZWI
deASWyrp3A3ux VY »BYFBUUBCALEARAANABGCS «GS Th3DOEBBQUAA4GBACE puocY
2491 +moyBYdCqZf af  GOK4CTAEKNr 05 CE PUGs 4JuG4Zn0ANhS 0 /K INKELc 2Ly

[176bDexi nCz14USTG1 PAKUUbicdggU¥2p3@prZill T idGEBDF43 4xau8SNuuHS
'9eS39£ uxE49URFyZyMoz 1R IHE RpsolZUCH
END CERTIFICATE REQUEST--————

:\OpenSSLAbin>_





Dalším krokem je předání žádosti certifikačnímu úřadu. Toto provede přes www formulář na těchto stránkách  https://www.globalsign.net/ra/terena/cesnet/edu.cfm nebo také odkaz z cesnet CA.
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SureServerEDU Certificate Procedure

[ Step 1: Enter CSR

(1 Step 2 Enter corporate nformaton

[1Step 3 Confirm nforma

STEP 1: SUBMIT CERTIFICATE SIGNING REQUEST

You can do a copy & paste. Openthe CSRin atext edtor:

1. Locate the sectin inthe fe that looks fke

help on creating your CSR >>>
2. Paste tinthe input ied below (ncluding the BEGI and

END- nes).
SEGIN CERTIFICATE REQUEST-

MITIB12CCAQACAQAWVZELMAKGALUEBRMCQL
OXMTAVBGNVBAOTKE1uc3RpHVOZSBY
23BDaGVCaWNRbCEUZNobn9sb2dSLCEQem.
FnAWUXFTATBGNVEAMTDHR4eC52C2No.
dCS3e3CBzANBqkqhki GOWOBAQEFAROBIQ
AwgYKCgYERQSZnXtHEPRgeOALSQDST:
BQNZF2g32P2+32/2+11RVy fhwHzX6DPAIS
ZNaQxwbienzSCQbIWMXBEDLAN+qdwq 2

1. Options.
o Vears: 1 year 2years
| Type of Server Certificate. ‘SureSenerEDU TLS. -
Webserver Type: Microsoft IS 5.x and later -
2.Certificate Request File (CSR)

1. Enter here the Certicate Signing Request
(CSR) that you have created.
‘Vou can use the browse' button below  tis
actvates the standard Fie Upload dialog box that
OR alows you to select the archive contaiing the
CSR you want o upload.

Done





Na těchto stránkách je potřeba vybrat volbu  SureServerEDU a dále je potřeba vložit obsah souboru se žádostí, doporučuji použít schránku než upload souboru, toto občas zlobí. Přejděte na další stránku, tam uvidíte informace, které jste si mohli prohlédnout už v předchozím kroku.  Pokud jste udělali vše dobře pak to bude vypadat následovně : 
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- Options.
o. Vears: tyear O 2years O 3years
| Type of Server Certficate: SusSenerEDUTLS -
Webserver Type: [y r—

2.Certificate Request File (CSR)

Organization :Institute of Chemical
Technology, Prague
Country code :CZ

Key type:RSA
Key size:1024

Please veriy the above Information is correct before proceding.
1 n0t you can enter a new CSR in the box below.

2. Paste tinthe input ied below (ncluding the BEGI and
END- nes).
“ 1.Enter here the Certfcate Signing Request
(CSR) that you have created.
‘Vou can use the browse' button below  tis
actvates the standard Fie Upload dialog box that
OR allows you to select the archive contaiing the
CSR you want o upload.





Dalším krokem je vyplnění kontaktů a informačních údajů, toto určitě zvládnete.... 
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“This information wil bs used to verity he deniiy of your organization and for admisration purposes.
il not be publshed n your certfiate.

Total Cost:__ SureServerEDU TLS

year_1licence: OEUR

Technical Contact Organisation Information
Surnamer (Admin Contact
Person:
First lame:  Admin Emait:
Function: Organization:  Institute of Chemical
Organization:  Institute of Chemical Technolog | | Street
number:
Phone number: ZipiPost Code:
(optional): city:
Emait:
county:  CZ
The technicalcontact s the persan who i authorised fo un | Phone e
‘and maintain your secure webserver. number: u
‘This may be your organisaton's webmaster or the appropriate ) (optional:
technicalsupport st at your Internet Service Provider (1P) | Trade Register DUNS Ho.
. (optional): (optional):

Password and Password int
“This password willbe asked by our services whenever a privieged
acton on your certicate s requested (¢.g. when you want t revoke
your certfcate).
Your password hint willhelp you to remember your password n case
You forget .

Your password:

Again for verification:

Your password hint:





Na poslední stránce vše jen překontrolujte a potvrďte. Následně vám přijde email, který musíte podepsat svým certifikátem od CesnetCA a vrátit ho zpět. Nyní už nic nebrání tomu, aby vám přišel informativní email o hotovém certifikátu s odkazem na stránky, kde si certifikát můžete vyzvednout v různých formátech. Přílohou  tohoto emailu by měl být i certifikát, který potřebujeme.   Případně si ho můžeme vyzvednout na www stránkách viz. následující obrázek.  Tento postup použijte, pokud použijete certifikát přiložený v emailu, museli by jste ještě importovat zvlášť certifikáty od Cybertrust Education CA. 
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Cybertrust com » entiy Hanagement > SSL. Certificates

Certificate Services > Find a certificate

[ step 1: Select search method [1step 3: Select install method
[ step 2 Selectthe certiicate [1step & nstal certfcate

Step 3: Select install method

The certfiate contains the folowing nformation:
Comty: €z

Organization:  Instute of Cheical Technology, Prague
‘Common Name: 525

cass: ‘GlobalSign CESNET SureServergDU_TLS_tyear
Status: Vaiid

Vaiid from:  Sep-08-2006 12:11:19 GUT

Expreson:  Sep-08-2007 12:11:19 GUT

‘Serisiumber: - 0100000000010DEDSECERD

Fingerprint  CECF42D4AC41019FS96E1439074BA075

Please choose the appication you want to nstalthe cerificate in, and the format o the certfcae.

= Microsoft Outiok Express, Outook, Internet Explorer

Only the above certicate (x509)

The certfcate packaged with the signing certficates (PKCS7)
= MNetscape Communicator (only works wihin tis browser)

Only the above certicate (x509)

The certficate packaged with the signing certficates (PKCS7)
= Other program

Only the above certicate (x509)
The certficate packaged with the signing certficates (PKCST)
© Tne certfcate packaged with the signing certficates (PEM)

Gotostepd

Privacy Policy 1703 480 8200 © 2006 Cybertrust

ents | AboutUs | Contax




Na další stránce se vám zobrazí certifikát , který vykopírujte do souboru pro jednoduchost ho opět uložíme do binárek od openssl, uložte například cn_stazeno.pem. Vše by mělo vypadat asi takto : 
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User-Certificate: B
BEGIN CERTIFICATE-
HIIEKCCAXKGAWIBAGILAQAARARBDY 14Z0AUDQYJKOZINVCNAQEFBQAUXZE

+BiPLIULIUGHhS0ZxeUnI +0q3 IXFSJZ jqHUKOUPUGSGpeNHukasQ8rcon+/
DUe 1 JqKNASFATUrXGZk=
~"END GERTIFICATE

ca-Certificate:
--BEGIN CERTIFICATE-
HIIEXTCCASagAWIBAGI EBARD+TANBgKqNKiCOWBAQUFADB1HOSUCQYDUQY
UZEYHBYGA1UECHHPRRF IENUCNBUCHF 0aU9uHSCuJQYDUQQLEXSHUEUGQ3L





Nyní již máte připraveno vše pro vytvoření certifikátu vhodného jak apache tak pro IIS server. 

Dokončení celého procesu bude vypadat následovně : 

Openssl.exe pkcs12 –export –in cn_stazeno.pem –inkey cn_key.pem –out cn_out_spojeno.p12
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:\OpenSSLAbin>openss1 pkes12 —export —in xxx_stazeno.pem —inkey xxx_key.pem —out xxx_OUT_komplet.pi2 -




Cílem tohto kroku je spojení, obou částí certifikátů (privátní a veřejné části) a výstup do formátu pkcs12, který je určen k jednoduchému přenosu a uchování privátní ho a veřejného klíče v jednom souboru chráněném heslem.  Pokud se vám podařilo vygenerovat tento soubor, máte vyhráno, tento soubor nakopírujte na server, kde provedeme import do úložiště certifikátů. 

Předposledním krokem je spuštění mmc konzole příkazem mm.exe v průvodci vyberte, že chcete spravovat certifikáty pro počítač – tímto zajistít, že k těmto certifikátům budou mít přístup služby jako například IIS server.  V části personal vyberte z menu import a projděte wizardem na import certifikátu. Výsledkem bude následující  : 
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Poslední a nejdůležitějším krokem je přesun certifikátů tam, kam patří. Vše je znázorněno na obrázku. Certifikát, který budeme používat zůstane ve složce personal, GTE CyberTrust přesuňte do Trusted Root  složky a nakonec Cybertrust Education CA přesuňte do Intermediate Certification Authorities, pokud toto neuděláte pak v některých aplikacích nebude certifikát důvěryhodný. Například v IE není problém pokud toto neudělate, ale například v Mozille, opeře atd. Bude cecrtifikát vypadat jako nedůvěryhodný, i když je Root certifikační autorita zařazena mezi důveryhodne. Pro Apache server je toto obdobné musí se certifikát zapsat do SSLCertificateChainFile viz. http://httpd.apache.org/docs/2.0/mod/mod_ssl.html
Nyní máte vše připraveno pro používání certifikátu.

